
conseils pour améliorer
votre sécurité en ligne5

Des gestionnaires de mots de passe

L’authentification à deux facteurs (2FA)

Un réseau privé virtuel (RPV)

Des messagers cryptés

Éviter de se faire doxer

Un gestionnaire de mots de passe assure la sécurité et la complexité
de vos mots de passe et les mémorise pour vous.

Même avec un gestionnaire de mots de passe, il est toujours judicieux
de mettre en place une deuxième barrière pour empêcher les gens
d'accéder à vos comptes. Dans le monde de la technologie, c'est ce
qu'on appelle le système de validation en deux étapes ou
l’authentification à deux facteurs (2FA).

Parfois, des personnes peuvent avoir accès à vos informations
personnelles en consultant votre navigation sur internet. Les RPV
permettent d'éviter cela en masquant votre adresse IP, ce qui
contribue à protéger votre identité et votre localisation.

Si votre réseau privé virtuel ne fonctionne pas, quelqu'un peut
intercepter un message que vous avez envoyé à quelqu'un d'autre. En
utilisant des messageries chiffrées, vous pouvez vous assurer que votre
message ne peut être lu que par la personne à laquelle vous l'avez
envoyé.

De nombreux sites web contiennent nos informations, mais dans la
plupart des cas, vous pouvez payer pour qu'elles soient supprimées.
Certains services spécialisés retirent les informations personnelles
essentielles des sites web, en échange du paiement des frais
correspondants. Il est également possible d'engager une entreprise
de gestion de sa réputation pour s'en charger.

*Ce contenu est basé sur des informations fournies par Nina Jankowicz et Sarah Sobieraj, présentées dans l'émission 
Alright, Now What ?, un balado de la Fondation canadienne des femmes.


